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Zatacznik nr 3
Opis przedmiotu zaméwienia

Szkolenie specjalistyczne dla kadry zarzadzajacej i informatykow w zakresie planowanych do
zastosowania Srodkow bezpieczenstwa w ramach projektu grantowego

Cel szkolenia: podniesienie kompetencji z zakresu cyberbezpieczenstwa i zapoznanie si¢ z zasadami i
narzgdziami z zakresu bezpieczenstwa cyfrowego, ktore sa wdrazane w jednostce.

Grupa docelowa: Kadra zarzadzajaca i Informatycy Urzedu Gminy Zbuczyn oraz jednostek
organizacyjnych

Tryb szkolenia: stacjonarnie

Liczba uczestnikéw: 8

Sale szkoleniowe: szkolenia realizowane w Sali zapewnionej przez Zamawiajacego
Liczba godzin szkoleniowych: minimum 4 godz. (1 godz. szkoleniowa = 45 minut)
Catering podczas szKkolen: po stronie Zamawiajacego

Materialy szkoleniowe: po stronie Wykonawcy

Dokumentacja szkolenia:

Ponadto Wykonawca zobowigzany jest do:

- zapewnienia kazdemu uczestnikowi imiennego certyfikatu/zaswiadczenia potwierdzajacego
ukonczenie szkolenia,

- prowadzenia listy obecnosci (podpisy/logi),

- oznaczenia wszelkich materialow, prezentacji i innych dokumentéw opracowanych na potrzeby
szkolenia zgodnie z wymaganiami regulaminu konkursu ,,Cyberbezpieczny Samorzad”, umowy o
powierzenie grantu oraz wniosku o dofinansowanie

Program szkolenia powinien obejmowa¢ co najmniej nastepujace zagadnienia:
Modul 1: Wprowadzenie i Kontekst Projektu Grantowego
Cel: Zrozumienie "dlaczego" wdrazamy te narze¢dzia.
Zagadnienia:
- Przedstawienie celow projektu grantowego i jego znaczenia dla organizacji.
- Aktualny krajobraz zagrozen cybernetycznych i ryzyka specyficzne dla organizacji.
- Ogodlna strategia cyberbezpieczenstwa organizacji i miejsce nowych narzedzi w tej strategii.
- Podstawowe wymogi prawne i regulacyjne (np. RODO) a nowe narzedzia.
- Rola kadry zarzadzajacej i IT w sukcesie wdrozenia i utrzymania bezpieczenstwa.
Modul 2: Monitoring i Zarzadzanie Infrastruktura
Cel: Zrozumienie mozliwos$ci monitorowania sieci, zasobow i1 uzytkownikow.
Zagadnienia:
- Korzysci z centralnego monitoringu (widocznos¢, kontrola kosztow IT, bezpieczenstwo danych).
- Przeglad Kkluczowych raportow 1 dashboardow (wykorzystanie zasobdw, aktywnosc
uzytkownikow, alerty bezpieczenstwa).
- RolanVision (lub réwnowazny) we wspieraniu zgodnos$ci (np. inwentaryzacja oprogramowania).
Modul 3: Centralne Zarzadzanie Logami i Zdarzeniami
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Cel: Zrozumienie znaczenia logoéw dla bezpieczenstwa i zgodnosci oraz mozliwosci ich centralnej
analizy.
Zagadnienia:
- Dlaczego zbieranie i analiza logow jest krytyczna (wykrywanie incydentow, audyty, zgodnos¢ z
RODO).
- Koncepcja SIEM (Security Information and Event Management) — co nam to daje?
- Przyktadowe raporty dla zarzadu (trendy bezpieczenstwa, status zgodnosci).
Modut 4: Ochrona Stacji Koncowych i Serwerow
Cel: Zrozumienie warstwowej ochrony punktéw koncowych.
Zagadnienia:
- Rodzaje zagrozen dla stacji roboczych i serwerow (malware, ransomware, phishing).
- Kluczowe funkcje ochrony (antywirus, firewall)
- Znaczenie centralnego zarzadzania i spdjnych polityk bezpieczenstwa.
Modut 5: Backup i Odzyskiwanie Danych
Cel: Zrozumienie strategii ochrony danych przed utrata i zapewnienia ciaglo$ci dziatania.
Zagadnienia:
- Znaczenie backupu dla ciaglosci biznesowej (awarie, ataki ransomware, btedy ludzkie).
- Podstawowe pojecia: RPO (Recovery Point Objective) i RTO (Recovery Time Objective).
- Koszty przestoju a inwestycja w backup.
- Wymogi RODO dotyczace kopii zapasowych.
Modutl 6: Bezpieczenstwo Sieci
Cel: Zrozumienie roli zapory sieciowej nowej generacji w ochronie perymetru sieci.
Zagadnienia:
- Koncepcja ochrony brzegowej (firewall, VPN, filtrowanie tresci).
- Jak FortiGate (lub rbwnowazny) chroni przed zagrozeniami z Internetu?
- Widocznos¢ ruchu sieciowego i kontrola dostepu.
Modul 7: Ochrona Przed Wyciekiem
Cel: Zrozumienie ryzyka wycieku danych i sposobow jego minimalizacji.
Zagadnienia:
- Ryzyko zwigzane z utratg danych wrazliwych (dane osobowe, tajemnice handlowe).
- Wymagania RODO dotyczace ochrony danych.
- Koncepcja DLP (Data Loss Prevention) — jak dziata i co chroni?
- Monitorowanie przeplywu danych i identyfikacja ryzykownych zachowan (bez naruszania
prywatnosci).
- Przeglad raportow dla zarzadu (incydenty DLP, trendy).
Modul 8: Integracja i Synergia Narzedzi
Cel: Pokazanie, jak narzedzia wspolpracuja, tworzac kompleksowy system ochrony.
Zagadnienia:
- Podkreslenie korzysci z podejscia warstwowego 1 zintegrowanego.



